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Digitale Souveranitat

PR i e S p— Europa auf dem Weg zur digitalen
EU-Kommission mochte US-Cloud- bk = & E
S S T Souveranitat?

Services durch europdische Anbieter =~ o

e _ Uber Visionen, Werte und Herausforderungen bei der Férderung
ablasen technologischer Unabhdngigkeit

. Blog / Astrid Mager
Warum Unternehmen aus US-Diensten T

aussteigen sollten

Warum Europa meistens an der Von Microsoft zu Made in Europe: Lasst

. ,n - mge . sich die Dominanz der Tech-Bros
digitalen Souveranitit scheitert 5
e s B brechen? #brodnig: Datenschleuder Schule

Digitale Souveranitat: ,,Zwischen Erkenntnis und konkretem Handeln liegt oft noch eine
Liicke.”

10.JuLl 2025 (8 5 MIN. LESEDAUER <(Die Schweiz und Europa Sind EuroPa muss unabhanglger werden
heute Kolonien der USA» Geopolitische Entwicklungen machen die technologische Unabhéngigkeit

. . e . Europas bei kritischer digitaler Infrastruktur zunehmend relevant.
Digitale Souveranitat: Rhetorik und/
oder politische Realitat?

A ichts machtiger Digitalk d h der Cybergefahren: Wi . . . .
ngesichts machtiger Digitalkonzerne und zunehmender Cybergefahren: Wi ,,Europa darf n|Cht zur dlgltalen KOIOnle Werden“

digital souveran ist die Europdische Union?

2. Juni 2025, 16:54

Blog / Sebastian Heidebrecht, Gerda Falkner, Anke Obendiek, Timo Seidl
1. August 2024, 11:00

Linzer imcernet-Professor: ,Europa und Osterreich zu
https://linux-bildung.at abhdngig von amerikanischen IT-Konzernen Thomas Krupa
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IN den Medien

Regierung plant ,Starkung der
digitalen Souveranitat"”

12. November 2025, 13.05 Uhr Teilen

Die Bundesregierung hat heute nach dem Ministerrat mehrere
Vorhaben ,zur Starkung der digitalen Souveranitat”
prasentiert. Ziel sei, die Abhdngigkeit - vor allem der
offentlichen Verwaltung - von auBereuropdischen IT-Anbietern
Zu verringern.

Digitalgipfel fiir mehr

MATRIX - COMPUTER & NEUE MEDIEN

Digitale Souveranitat

”Made in Europe“ ist Wie es Europa gelingt, weniger abhangig von US-Tech zu werden
maChbar die Zeit 10. April 2026, 19:05 Teilen ﬁ
zum Handeln ist jetzt

Digitale Souveranitat ist keine politische Vision, Bera.t“ llgen iiber ,,Chal'ta ur

sondern wirtschaftliche Notwendigkeit. Europa digitalen souveranitﬁ ]

Unab hang 1] keit von USA 12. September 2025, 1513 Uhr Teilen
29. August 2025, 16.12 Uh Teil B
s : J caal Osterreich setzt sich dafiir ein, dass die EU eine ,Charta zur
Deutschland und Frankreich setzen sich auf hochster Ebene fiir dlgltalen_ Souveran_lta bescl_1he|3t, g fbhangigketkyery
Ausland im IT-Bereich zu verringern.

eine bessere europdische Abstimmung bei Digitalthemen ein.
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THE POLITICS-ISSUE

1 magazin fir
computer
fechmk 20

Europas gréBtes IT- und Tech-Magazin

Journalismus gegen digitale
,Feudalherren”

Internationale Digitalkonzerne wie Meta, Alphabet und Amazon lukrieren immer ==

[ ]

mehr Werbegelder und setzen traditionelle Medien unter Druck. Wie seridser .

— I a n e n Journalismus sich dagegen behaupten kann, ist das Thema der 32. Osterreichischen - — - 3 | [WETRIAD

Medientage, die ab Mittwoch in Wien stattfinden. Der deutsche i f |

Medienwissenschaftler Bernhard Pérksen wird als einer der Hauptredner den 3 B " I
Einfluss der Digitalriesen kritisch analysieren und sagt gegeniiber ORF.at: ,Der Z g i

a u e r o n ro e digitale Feudalismus ist publizistisches Mittelalter.” ORF.at hat bei den Spitzen der
heimischen Branche nachgefragt, mit welchen Strategien sie dagegenhalten.

Google, Microsoft, Amazon & Co. bedrohen

Demokratie, Umwelt und Wirtschaft

YAl Tech-Oligarchie

Ls ist fiint nach zwolf | TECH WENT ALL IN.

Die Verschmelzung von Autoritarismus und Tech-Wirtschaft NOW WHAT?

konnte bald die liberale Demokratie zerstoren. Um sie  ABMARSCH

zu retten, darf man eines nicht sein: optimistisck MicrOSOft Wil‘d ausgemustert:
Bundesheer wechselt zu Libreoffice

Bei der Verwendung der Open-Source-Software gehe es nicht ums Sparen,
sondern um "digitale Souveranitat"

https://linux-bildung.at upa

18. September 2025, 17:00
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Was versteht man unter

digitaler Souveranitat?

 Souveran ist, wer unabhangig und
selbstbestimmt handelt.

» Digital souveran ist, wer digitale
Technologien und IT-Infrastrukturen
selbstbestimmt gestaltet, nutzt und

« dabei die Hoheit uber die eigenen und
anvertrauten Daten behalt.
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Konseguenzen der DS

 Man versteht und kontrolliert die Systeme
und Datenflusse.

 Man nutzt Freie Open Source Software

« Man nutzt offene Standards oder eigene
Losungen

* Reduzierung von Abhangigkeiten
» Starkung demokratischer Resilienz

https://linux-bildung.at


https://linux-bildung.at/

Digitale Souveranitat muss

In Schulen beginnen

* Schutz der Demokratie

* Datenschutz & Datenhoheit

* Unabhangigkeit der Wirtschaft
* Wertschopfung vs. Lizenzen

* Konzepte vs Produkte

* Respektieren der informationellen
Selbstbestimmung der SuS. & LulL.

* Status Quo:

- Apﬁle/GoogIe/Mic_rqsoft haben die Schulen fur
sich instrumentalisiert (mit Tatkraftiger
Unterstutzung des BMB)

https://linux-bildung.at Thomas Krupa
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Digitale Souveranitat im

Bildungsbereich

E-Mail (z.B.: bildung.gv.at bei einem DACH-Unternehmen hosten)
Gerateinitiative (Linux, LibreOffice/OnlyOffice,...)

* Videoplattform (PeerTube)
SW-Lizenzen - Sunset MS-ACH

Public Money - Public Code:
- Sokrates
- (Web)-Untis

OpenTalk, Jitsi,BBB statt Zoom/Teams/Google Meet
Social Media

v Bildungsportal

v Lernplattform (eduvidual)

v Digitale Prufungen mit Next-exam

https://linux-bildung.at Thomas Krupa
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Die Digital Souverane

Schule

* Linux auf allen Clients
* Linux auf den Geraten der Gerateinitiative
* Lernplattform Moodle

* DokuWiki, KeyCloak, Flex, Wordpress,
Intranet,...

* Cryptpad (Dateien/Formulare/Office...)
* OPNSense als Firewall
* E- Malls bei Mallbox .org

https://mailbox.org/de/post/digitale- nitaet-an-d

https://linux-bildung.at Thomas Krupa
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Ziele [ Vortelle

* Alternativen aufzeigen
SuS. lernen Alternativen zu den
kommerziellen Anbietern kennen

* Uber den Tellerrand blicken
* Keine Kosten

* Keine Lizenzen

* Keine Telemetrie

* Zentrales Repository

* Transparenz

https://linux-bildung.at
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Vortelle ||

* Guter Support durch Community
- https://askubuntu.com/

- https://www.linuxmintusers.de/index.php?acti
on=forum

- https://ask.linuxmuster.net/

- Matrix-Raum HELP: https://matrix.to/#/#GNU
LinuxHelp:matrix.sp-codes.de

* Lauft auch auf alterer Hardware sehr gut
* Verschiedene Distributionen

https://linux-bildung.at
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Vortelle ||

 Unabhangigkeit (Debian, Ubuntu, RedHat)
* Digitale Kompetenzen !'= MS Produkte
 Abhangigkeit / Digitale Souveranitat

* Privatsphare

* Datenschutz als Demokratiefaktor
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Die digitale Souverane

Schule

* Installation eines beliebigen Rechners/VM
mit Debian 13
» Anderungen mit Ansible einspielen

- Ansible Skripte stehen allen zur Verfugung

https://gitlab.com/osos_client/Debian_Ansible
_Client

* Image ziehen
- FOG

https://linux-bildung.at
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Wie Il

* Image auf Gerate spielen
- Image <20 GB
- Dauer < 3min

145 refurbed Gerate <6h

https://linux-bildung.at
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Das System

e Debian 13

- 3 lokale Benutzer
e Administrator

* Schuler
- Standard-Account
- far alle gleich
- wird nach Neustart zurickgesetzt - selbstheilend
- ident mit SuS.-Accounts im EDV-Saal

« personlicher Account mit Admin-Rechten

https://linux-bildung.at
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Selbstheilend?

* Jeder SuS. sollte immer das gleiche
System vorfinden

Overlay

* OverlayFS

* Details unter: httg _ ..
O/(/)l/selbsthellende computerarbeltsplaet
ze
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* Gerate sind aufgeladen
 WLAN aktiv

* Erstellen des personlichen Accounts

- speichert Seriennummer und Login in einer
Datenbank

- upload der Seriennummern

https://linux-bildung.at
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MDM

« Zentrales Codeberg.org-Repository

* Nach jedem Reboot wird das Repo
Uberpruft

» Bei Anderungen werden diese am Laptop
eingespielt
* Ansible-pull

- holt Playbooks aus einem VCS-Repository und
fuhrt sie fur den lokalen Host aus

https://linux-bildung.at
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MDM I

« MDM ist bei dieser Losung auch 100 %
transparent - die Ansible-Skripte konnen
von jeder Person nachvollzogen werden
(keine Blackbox im Hintergrund)

» einfache Ubertragbarkeit auf andere
Schulen

* iInsgesamt viel weniger Komplexitat und
Wartungsaufwand verglichen mit
Windows-Systemen

https://linux-bildung.at
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linux-bildung.at - Inhalte

* Howlos

* Software

 Hardware

» Datenschutz / Uberwachung
* Kurzbeitrage

» Kritisches zu GAFAM (Google, Apple,
Facebook, Amazon, Microsoft)
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OSOS - Vereln

« Open Source Open Schools - Osterreich

Der Vereinszweck besteht in der
Verbreitung, Forderung und
Bekanntmachung von freier Software
iInsbesondere im Bildungsbereich.

https://linux-bildung.at
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Schularbeit am PC

 Next-Exam
* Plattformunabhangig prufen
https://next-exam.at

https://linux-bildung.at
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Welterfuhrende Links |

. Pttfas://www.gnu.org/proprietary/malware-microsoft.en.h
m

* https://lernenwiedieprofis.ch/
* https://www.gnu.org/education/edu-schools.de.htm
» https://fsfe.org/activities/publiccode/publiccode.de.html

* https://netzpolitik.org/2020/was-vom-tage-uebrig-bleibt-
maskenkontrolIe-marktmacht-microsoft}q

. https://epice_nter.works/.co.nten.t/googIe-auf—empfehlun%-
e

des-ministeriums-massiv-im-einsatz-an-oesterreichisc
n-schulen

https://linux-bildung.at
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Welterfuhrende Links

. https://epice_nter.works/.co.nten.t/googIe-auf—empf.ehllun%-
des-rr]n|In|ster|ums-maSS|v-|m-e|nsatz-an-oesterrelchlsc =
Nn-schulen

* https://www.kuketz-blog.de/bildungswesen-entlarvung-d
er-haeufigsten-microsott-mythen/

* https://digitalcourage.de/kinder-und-jugendliche/finger-
weg-von-microsoft-an-Schulen

. h’lctps://digitalcourage.de/blog/ZOZO/datenfresser—an-sch
ulen

* https://linuxmuster.net
* https://linux-bildung.at
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Warum

,Schulen und speziell Ministerien haben
eine besondere Verantwortung, welche

Software sie grolsflachig fur Schuler:innen
einfuhren.”

https://www.proﬁl.at/geselIschaft/brodnig-da
tenschleuder-schule/402033593
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Bsp. Microsoft

“IU]lm die Produkte und Dienste von Microsoft zu verbessern, gewahren
Sie Microsoft eine weltweite und gebuhrenfreie Lizenz fur geistiges
Eigentum zur Verwendung lhrer Inhalte.”
https://www.microsoft.com/de-at/servicesagreement

Eine Hackergruppe klaute Microsoft einen Master-Key, der ihnen Tur und
Tor zur Microsoft-Cloud offnete.

https://www.heise.de/news/Neue-Erkenntnisse-Microsofts-Cloud-Luecken-vi
el-groesser-als-angenommen-9224640.html|

Microsoft untersucht auch passwortgeschutzte .zip-Dateien auf Malware

https://www.heise.de/news/Microsoft-untersucht-auch-passwortgeschuetzt
e-zip-Dateien-auf-Malware-9057387.html

Microsoft wird die Hacker in seinen Systemen nicht loshttps://www.golem.d
e/news/angriffsvolumen-erhoeht-microsoft-wird-die-hacker-in-seinen-syste
men-nicht-los-2403-183025.html

Darum schickt das neue Outlook Zugangsdaten in die Cloud

https://www.golem.de/news/microsoft-darum-schickt-das-neue-outlook-zug
angsdaten-in-die-cloud-2311-179473.html

hittpsifrewatlsimes.com/microsoft-data-breach-timeline/
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